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TINH PAK NONG Poc 1ap - Tw do - Hanh phiic
S64876Qb-UBND Dk Néng, ngay A6 thang 12 ndm 2020
QUYET PINH

V& viéc Ban hanh quy dinh md hinh két ndi mang ciia co' quan
Dang, Nha nudc trén dia ban tinh Pak Nong

Cin cir Quyét dinh 28/2018/QD-TTg cia Thu tuéng Chinh phu vé viée
giri, nhan vin ban dién tir giita cic co quan trong hé thdng hanh chinh nha nuéc;

~ Can cir Nghj quyét s6 17/NQ-CP ngay 07/03/2019 ciia Chinh phii vé m
sO nhiém vy, giai phap trong tdm phat trién Chinh phu dién tir giai doan 201
2020, dinh huéng dén 2025;

Cin ctr Nghi dinh s 85/2016/ND-CP ngay 01/07/2016 cta Chinh phu
dam bao an toan thong tin theo cap do;

Cin cit Thong tu s6 03/2017/TT-BTTTT ngay 24/04/2017 ciia Bd trudng
B6 Thong tin va Truyén thong vé quy dinh chi tiét va hudng din mét sé diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia chinh phu vé bao dam an
toan hé thdng thong tin theo cap d9;

Cin ctr Thong tu s6 27/2017/TT-BTTTT ngay 20/10/2017 cia B trudng
B§ Thong tin va Tmyén thong quy dinh vé quén })’r, van hanh, két néi, str dung
va bao dam an toan théng tin trén mang truyen so liéu chuyén dung cua cac co
quan Pang, Nha nudc;

Can ctr Thong tu so 12/2019/TT-BTTTT ngay 05/11/2019 cua B Thong
tin va Truyén thong v& sira ddi, bd sung mdt sb diéu cua Théng tu sb
27/2017/TT-BTTTT ngay 20/10/2017 cua B truong B6 Thong tin va Truyén
thong quy dinh vé ~quan ly, vén hanh, két ndi, str dung va bao dam an toan thong
tin trén mang truyén s lidu chuyén ding cia céc co quan Pang, Nha nudc;

Can ctr Quyét dinh 952/QD-UBND ngay 26/06/2019 cua UBND tinh Pik
Nong vé Ban hanh K& hoach trlen khai thyc hién Nghi Quyét s6 17/NQ-CP ngay
07/03/2019 ctia Chinh phu vé mét s6 nhiém vu, giai phap trong tdm phat trién
Chinh phu dién tir giai doan 2019-2020, dinh huéng dén 2025;

Can cur Quyét dinh 1674/Qb-UBND ngay 10/10/2019 cta UBND tinh
Dik Nong vé viéc Ban hanh Ke hoach thuc hién chuyén d6i IPv6 trong co quan
Nha nuée trén dia ban tinh ik Néng giai doan 2019 - 2021, dinh huéng dén
nam 2025;




Cén ctt Céng védn s6 273/BTTTT-CBDTU ngay 31/01/2020 cua Bo
Thong tin va Truyén thong vé viéc hudéng din md hinh tham chiéu v& két nbi
mang cho BJ, Nganh, Dia phucmg, Cong van so 1694/BTTTT-CATTT ngay
31/05/2019 cua BO Thong tin va Truyen thong vé viéc hudng din yéu ciu an
toan thong tin co ban ddi véi hé théng thong tin két ndi vao mang TSLCD.

Xét dé nghi cia Giam dbc S& Théng tin va Truyén thong tai T& trinh sb
60/TTr-STTTT ngay 7 thang 9 nam 2020,

QUYET PINH

Diéu 1: Ban hanh kém theo Quyét dinh nay “ Quy dinh mé hinh két noi
mang cua co quan Pang, Nha nudc trén dia ban tinh Dak Néng ™.

Pidu 2: Giao S& Thong tin va Truyén théng chu tri, t6 chirc trién khai,
huéng dan, thuc hién Quyét dinh ndy. Dinh ky béo cao UBND tinh, B§ Thong
tin va Truyén thong theo quy dinh.

Piéu 3: Quyét dinh nay c6 hiéu luc ké tir ngay ky./.

Chénh Vian phong UBND tinh; Chanh Van phong Tinh uy; Gidm dbc S&
Thong tin va Truyen thong; Thu truong cac S¢, Ban, Nganh, Chu tich UBND
cac huyén, thanh phé, Chu tich UBND x4, phudng, tri trin va Tha trudng cac co
quan, td chitc va don vi cé lién quan chiu trach nhiém thi hanh Quyét dinh nay./

Noi nhdn: KT CHU TICH
- Nhu diéu 3; ) SPTTTNS

- B¢ Thong tin va Truyén thong;
- CT, cac PCT UBND tinh;

- CVP, cic PCVP UBND tinh;

- Cong TTDT tinh;

- Viettel Bak Noéng;

- VNPT Pik Néng;

- Lwu: VT, KTN, TTBTQ




QUY PINH
MO HINH KET NOI MANG CUA CO QUAN PANG, NHA NUGC
TREN DPIA BAN TINH PAK NONG
(Ban hénh kém theo Quyét dinh soA3¥4QD-UBND ngay!'Sthang 12 ndm 2020 ciia
Chii tich UBND tinh Pék Néng)

I. GIOI THIEU VA GIAI THIiCH TU NGU
1. Giéi thiéu mang TSLCD:

- Mang Truyén s liéu chuyén dung (sau day viét tit 13 mang TSLCD) la ha
tang dugc xdy dung dé truyén tai thong tin chuyén ding thong sudt tir Trung
wong dén dia phuong phuc vu bai toan ing dung CNTT phuc vu Chinh phu dién
tir, Chinh quyén dién tir. Mang TSLCD bao gébm mang TSLCD cép I va Mang
TSLCD cap I1.

+ Mang TSLCD cép I: Két ndi cac Bo, co quan ngang B, co quan thuoc
chinh phu, Tinh uy, UBND tinh va HDND tinh. Mang TSLCD céap 113 ha tang
truyén tai két ni cia NGSP (nén tang chia sé, lién thong, tich hop cap TW) do
B6 Théng tin va Truyén thong quéan 1y, van hanh.

+ Mang TSLCD cép 1I: Két nbi cic co quan Pang, Nha nuéc trong tinh
Pik Néng tir cap tinh dén cap x4 (trir Tinh ty, HDND tinh va UBND tinh).
Mang TSLCD cap II 1a ha tAng truyén tai co ban cua tinh Pak Néng dong vai tro
truyén tai két noi lién théng cua LGSP (nén tang chia s, lién théng tich hop clp
tinh) va két ni lién thong giri nhan vin ban dién tir 4 cép.

+Mang TSLCD cp II két ndi véi mang TSLCD cap I qua két néi trung ké
do doanh nghiép Vién thong bao dam theo yéu cau quy dinh ctia phap luat

2. Giai thich tir ngir

- HTTT: Hé théng thong tin

- CQDT: Chinh quyén dién tir

- CSDL: Co s¢ dit liéu

- UBND: Uy ban nhén dan.

- TTDL: Trung tdm dix li€u

- DNVT: Doanh nghiép Vién thong.

- Mang LAN (Local Area Network): Mang cuc bd

- Mang WAN (Wire Area Network): Mang dién rdng
- VPN: (Vitual Private Netwok.): Mang riéng 4o

- VLAN: (Vitual Local Area Network): Mang cuc bd 4o.




II. PHAM VI TRIEN KHAI, POI TUQNG AP DUNG

1. Cac co quan Pang, Nha nudc trén dia ban tinh ik Néng c6 diém két
nbi vao ha tdng ciia Mang TSLCD cép II.

2. Céc doanh nghiép vién théng c6 ha tang truyén din du diéu kién tham
gia cung cap, quan 1y, van hanh, két ni va dam béo an toan thong tin ciia mang
TSLCD cép II tinh Pak Néng.

III. NGUYEN TAC AP DUNG

1. Mang TSLCD cép II duoc sir dung lam ha tang truyén dan cin ban trong
két ndi cac HTTT CQDT cua tinh va lién thong, chia sé dit liéu cua tinh (bao
gom cac HTTT duoc trién khai c¢6 pham vi tir trung wong dén dia phuong va
HTTT ndi bo phuc vu bai toan quan 1y, didu hanh va phat trién chinh quyén dién
tir ciia tinh Pak Nong, nén tang lién thong, tich hop LGSP, cac CSDL két nbi dé
khai thac hodc két ndi dé chia sé, tich hop)

2. Viée két ndi tir ngudi dan, doanh nghiép vao cac HTTT cia Chinh phu,
cta tinh Pak Néong duge trién khai qua ha ting mang Internet

3. Hé thong may chu mg dung tai phan hé két ndi mang TSLCD cép 11
dugc phan tich vé mit vat 1y véi phan hé két ndi mang cong cong.

4. Mbi co quan, don vi chi ¢6 01 két ndi vt Iy duy nhét dong vai trd truyén
tai luu lwong chuyén ding va luu lugng Internet phuc vu nhu cau truy cdp tng
dung chuyén ding va img dung céng cong ma Chinh phu va UBND tinh cung
cAp trén méi trrdng mang

5. Tai nguyén dia chi ciia mang TSLCD cép II duoc quan 1y, quy hoach béi
Cuc Buu dién trung wong — B Thong tin va Truyén thong cip cho co quan, don
vi trén dia ban tinh theo ding quy dinh cta phap luat.

IV. MO HINH KET NOI TINH PAK NONG
1. P6i véi TTDL dit tai DNVT (thué dich va CNTT)

- De dam bao an toan cho ha tang két ndi theo quy dinh phap luét hién hanh
yéu cau doanh nghiép vién théng phai thiét 1ap va cung cip két ndi VPN tir
TTDL cia DNVT dén cac try s& cia UBND tinh, cac S¢/Ban/nganh, UBND cic
huyén, thanh phd va UBND céc xd, phudng, thi trin trén dia ban toan tinh bing
mot trong hai hinh thirc IPsec VPN qua moi tredong Internet hodc L2/L3 VPN
qua ha tang mang cia doanh nghiép vién thong 12 yéu ciu bit budc dé dam

bao két ndi an toan d6i v&i cac HTTT va CSDL chuyén dung cta tinh Pak
Nong.
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- Néu ha tang tai TTDL cta doanh nghiép da dap tmg két néi vao mang
TSLCD do cuc Buu dién Trung wong xac nhén (mang TSLCD cap I va Mang
TSLCD cép II) thi vu tién thyc hién cung cap dich vu chuyén dung qua ha ting
mang TSLCD. Dong thoi, doanh nghiép tién hanh phén tach doc 18p phan hé
chuyén dung va phén hé cong cong va doc 1ap vdi ha tang dich vu ctia doanh
nghiép vién thong.

- Luu lucmg chuyén dung tir TTDL cuia DNVT s& dugc dinh tuyén di qua
mang TSLCD cép I v& mang TSLCD cap II dén tru s& 1am viéc ctia UBND tinh,
Cac S¢ Ban Nganh, UBND cac huyén, thanh pho va UBND céc xa phuong, thi
tran trén dia ban tinh Pak Nong.

. -Luu luong Internet s€ dugc ré nhanh tai cac don vi hoac tai cfing két ndi

diém tap trung luu lugng cia tinh dat tai DNVT.

2. Po6i voi két ndi tai TTDL tinh. (S& TT&TT)

Ap dung dbi véi cac HTTT va CSDL duoc dit tai TTDL tinh Pék Nong
yéu cau nhu sau:

+ Trung tdm dir li€u phai thuc hién tach phan hé chuyén dung ddc 1ap véi
phén hé cong cong.

+ Thuyc hién két ndi Internet cho phan h¢ cong cdng dé cung cap dich vu

cho nguoi dan va doanh nghiép qua ha tang mang Internet di véi nhitng dich vu
cong cong. Tung bude chuyén ddi sang sir dung dia chi Internet IPv6.

+ Két nbi va cung cép dich vu chuyén ding cua tinh phuc vu cac co quan
Dang va Nha nudce trén dia ban tinh qua ha tang mang TSLCD cap 11

_ + Thyc hién céc bién phap dém bao an toan thong tin khi két ndi vao ha
tang mang TSLCD cap Il theo quy dinh hién hanh.

Trén co s& phan tich nhitng yéu ciu cta ha tAing mang theo huéng din mo
hinh tham chiéu ctia Bo Théng tin va Truyén thong va cac ung dung, dlCh vu
CNTT thué ngoai hién tai cua tinh Pik Nong. Uy ban Nhan dén tinh yéu cau két
nbi mang LAN, mang TSLCD cép II ciia cac co quan Pang, Nha nudc trén dia
ban tinh Pk Néng can phai dap tng theo cdc mo hinh két néi mang nhr sau:

- M6 hinh két nbi mang tng thé cia tinh Pk Néng (Phu luc 01)
- M6 hinh két ndi mang TSLCD cép II va Mang ndi bd LAN (Phu luc 02)
- M6 hinh két n6i Internet va TSLCD cdp II cia TTDL tinh (Phu luc 03)

- M6 hinh mang LAN theo cip d9 an toan thong tin danh cho co quan, don
vi cO HTTT (phu luc 04)

V. TO CHUC THUC HIEN
1. S& Thong tin va Truyén théng.

V' \ Lingd &Y/



- Chu tri tham muu xdy dung d& an két nféi mang dién rong cua tinh bang
mang truyén s0 liéu chuyén dung CPNET va trién khai Internet tap trung cho Ha
tang Vién thong — Cong nghé thong tin giai doan 2021-2025.

- Chu tri hudng dan k¥ thuat, theo ddi, gidm st cac co quan, don vi thuc
hién, ning cap hoan thién hé théng mang ndi b LAN theo md hinh mau cin cit
vao yéu cau cap d6 cia HTTT ma don vi trién khai tai co quan minh.

- Ph01 hop véi cac doanh nghiép vién thong va cic co quan don vi lién
quan yéu cau thuc hién cac két ndi, bién phap dam bao an toan thong sudt cho
ha tang két ndi cua tinh.

- Trién khai phén h¢ Quan ly giam sat tap trung ha ting mang ludi, luu
lugng mang TSLCD cép II khi ha tang TTTHDL dép tng dugc yéu cau.

- th hUp v6i doanh nghiép vién théng cung cap ha tang kénh két ndi,
dinh tuyén, cai dat hidu chinh theo dia chi [P Wan va IP Lan di dugc cyc BDTU
quy hoach cho céc co quan, don vi ciia tinh Pak Néng.

2. S¢ Tai chinh.

- Chu tri, phéi hop v6i S& Thong tin va Iruyén thong tham muu, cén db6i
bo tri kinh phi chi thudng xuyén dé duy tri hé thong ha tang mang TSLCD cép II
cua tinh Bak Nong.

3. Cac co quan Piang, Nha nudc trén dia ban tinh.

- Phéi hop v6i S& Thong tin va Tmyén thong thuc hién ra soat lai ha téing
mang ndi ‘t’)é LAN cua don vi minh, trién khai nang cap cac diéu kién can thiét
dam bao ket noi theo md hinh quy dinh

- Chu déng lam viéc v6i co quan chuyén trach vé an toan thong tin dé
xuat ho so xac dinh cap d§ an toan thong tin cho HTTT cua don vi minh.

4. Cac Doanh nghiép Vién théng

- Hb trg cic co quan, don vi trén dia ban tinh thiét 1ap thiét bi dau cubi
cua mang TSLCD cap II, phan tach VLAN giita chuyén dung va céng cong

- Tnen khai phan tach ha tang cliia minh tach riéng véi ha ting mang

TSLCD cap IT dam bao cac yéu cau k¥ thudt, an toan théng tin theo quy dinh
phéap luat

- Trién khai diém tap trung luu lugng Internet cho céac co quan, don vi
trén dia ban tinh theo d& 4n duoc phé duyét.

- Xéy dyng phuong an két nbi dam bao thong subt cho ha ting mang
TSLCD cép II két ndi trung ké v6i mang TSLCD cap I dap tng yéu cau ky
thuét, bao dam an toan thong tin
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, _Phulyc02
HUONG DAN MO HINH KET NOI
MANG TSLCD CAP I VA MANG NOI BQ LAN

1. Danh muc tir viét tit, gii thich tir ngir:

- DNVT: Doanh nghiép vién thong

- TSLCD cép II: Mang truyén s6 liéu chuyén dung cap II
- LAN: Mang ndi bo

- Cong két ndi vao mang TSLCD cap II 1a thiét bi mang, thiét bi bao mat
hoic thiét bi khac c6 chirc nang tuong duong dé cung cap giao dién két ndi gitra
hé théng mang ctia co quan, t chirc v6i mang TSLCD cap II

2. M hinh két néi mang TSLCD cép II

2.1. Phan hé mang TSLCD cép II :

Mo hinh tap trung lru lugng vé diém quan 1y tip trung ctia DNVT,

- Trén mang TSLCD cp II: tao két nox diém — da diém tir cac co quan, don ‘
vi vé diém tap trung ctia doanh nghiép vién théng. !

- Tai diém tap trung cia DNVT: chuyén tiép luu luong tir cac don vi truc t
thude truy cap cac ung dung tai Trung tdm dir liéu tinh Dak Nong. . |

- Luu lugng Internet: ré nhéanh tai cong két ndi cua cac don vi hodc diém /
tap trung Internet tai tinh (dat tai DNVT hoac tai TTDL cua tinh).

MANG TRUVEN SO UFU CHUYEN DUNG CAP 1 - CUC BUU DIEN TRUNG LFONG
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Hinh 1: M6 hinh phdan hé mang TSLCD cd}; 7



2.2. Phan hé mang ndi by LAN:
- Tai cbng két ndi cua don vi: Tach neng phan hé ket ndi Internet va phan
hé két néi mang TSLCD cip II. Cong két nbi tai don vi can dap tmg cac yéu cau

tai muc 2.3.

- Tai phan hé LAN: 1 méy tinh st dung dong thoi 2 két ndi 1a Internet va
TSLCD.

- Trén hang tAng mang DNVT cung cip Internet: trién khai diém quén ly
tap trung Internet

mmammmmwu CYC BUU DIEN TRUNG UONG
BIEM TAR TRUNG MANG WAN EHOP
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Hinh 2: Mé hinh phédn hé mang LAN
- M6 hinh mang n6i bd LAN chi tiét nhu sau:
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Mang TSLCD

Viing
Mgng bién

Viing mgng ndl b

oy i
Ldap DB Storage  FIP File
Server  Server

Hinh 3: M6 hinh mang LAN

2.3. Céc yéu cau ddi véi Cong két nédi vao mang TSLCD cap IT

2.3.1. Yéu ciu vé chirc ning ciia Cong két noi

- Hé thong mang ctia co quan, t chirc khong dugc két ndi tryc tiép voi
mang TSLCD cap II ma phai thong qua Cong két noi.

- C6 thiét bi chuyén dung duoc st dung lam Cong }(ét nbi, dé quan 1y truy
cdp gitra mang cua co quan, td churc vao mang TSLCD cap II.

= Cdng két ndi co céc chirc ning cho phép trién khai céc dich vu quy dinh
tai Piéu 5 Thong tu 27/2017/TT-BTTTT ngay 20/10/2017.

- Béap g yéu cau duoc néu tai phu luc 1 Thong tu 12/2019/TT-BTTTT
ngay 05/11/2019.

2.3.2. Yéu cau thiét 1ap c4u hinh bio mit cho Cdng két ndi

- Thiét lap chinh sdach truy cdp tir bén ngoai mang:

Cong két ndi phai duoc cdu hinh chi cho phép tmy cap tir bén ngoal cac
dich vu ma hé théng mang cua co quan, t6 chirc cung cap; chan tat ca truy cap
t6i cac dich vu, tmg dung ma hé théng khong cung cip hoic khong cho phép
truy cép tir bén ngoai.

- Thiét Igp chinh sdch truy cdp tiv bén trong mang:

Cong két nbi phai duge thiét 1ap cdu hinh chi cho phép cac dai dia chi IP
ngudn clia co quan, t chirc két ndi ra bén ngoai.

- Nhit ky hé thong:

T Q\ol
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+ Thiét 1ap chitc nang ghi, luu trit nhat ky hé thong trén Cong két ndi

+ Luu trit nhat ky hé théng cta thiét bi t6i thiéu 03 thang

- Thiét Iap chinh sdch bdo mt cho thiét bi hé thong:

+ Cdng két ndi phai duge ciu hinh chirc ning x4c thuc ngudi dung khi
quan tri thiét bi true tiép hodc tir xa.

+ Thiét 14p cAu hinh chi cho phép sir dung cic két néi mang an toan khi
truy cap, quan tri thiét bi tir xa.

+ Khong cho phép quan trj, cdu hinh thiét bi tryc tiép tir cdc mang bén
ngoai, trudmg hop bt budc phai quan tri thiét bi tir xa phai thuc hién gian tiép
thong qua cac may quan tri trong hé thong va sir dung két néi mang an toan.
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Phu luc 03
MO HINH KET NOI MANG MANG TSLCD CAP I1 VA KET NOI
INTERNET CUA TTTHDL TINH

1. Két néi mang TSLCD cip II ciia Trung tim dit li¢u tinh.

MANG TRUYEN S8 LIEU cHUYEN DUNG CAP | - cUC BUU BIEN TRUNG UONG

TTDL d§2 tal try s& B/N/DP

MANG BACKBONE LIEN TiNH

b = -
CAP QUANG
4; \TRUNG @G*&I
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|
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MANG TRUYEN TAI CUA DOANH NGHIER VIEN THONG/
MANG WAN BNDP TU TRIEN KHAL

BB LBD

Ngwid ding Negwai ding
TTDL ciia tinh dt t4 S& TTTT DON V] TRYC THUQCB/N/DP  BON V| TRYC THUDC B/N/OP
Ghichis:
i Luu lrgng truy cip tir cén b, cong
s = chirc vho HTTT cia BNDR
p— Ly tiuy edp bie mguwel din,
e o MY i ShOP

M6 hinh két néi TTDL tinh vao Mang TSLCD
(theo mé hinh s6 04 cia CV 273/BTTTT-CBDTW)

MB& hinh két ndi TTDL cuia tinh (dit tai S& TTTT) vao mang TSLCD 13 mé
hinh s dyng trong tmcmg hop tinh ¢6 TTDL riéng dét tai tru s& cua minh. Ket
ndi tir TTDL cua tinh vao mang TSLCD sir dung kénh truyén mang TSLCD sén
c6 cua tinh.
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